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POLITICA DE SEGURIDAD DE INFORMACION PARA LA RELACION CON LOS
PROVEEDORES

« Elproveedor debera firmar y entregar el Formato S4.1.1-FT25 constancia de recepcion de la politica
para proveedores antes de iniciar el trabajo.

% Todo proveedor se asegurara que su personal que formara parte del servicio lea, entienda y cumpla

la presente politica.

% Todo proveedor proporcionara los datos completos de la persona de contacto, quien sera el

encargado de recibir todo tipo de documentacion referente a la seguridad de la informacién.
% El proveedor debera cumplir los siguientes puntos respecto a su personal:

1)

2)

3)

4)

5)

6)

7)

8)

El proveedor debera garantizar que los antecedentes profesionales, judiciales, penales y policiales del
personal que forma parte del servicio, a fin de garantizar a la organizaciéon que no exista ningun tipo de
sancién aplicado en la actualidad.

Tomar Conciencia, educarse y capacitarse en temas relacionados a seguridad de la informacion, segun
sea relevante para las actividades relacionadas al servicio que brinda a Adinelsa.

En el caso de que se realice cualquier cambio en el personal como baja, sustitucion o cambio de funciones
o responsabilidades el proveedor debera informarla a la institucion para que se tomen las medidas o se
inicie el procedimiento correspondiente. Si el cambio es aprobado y se realiza, el proveedor se asegura
que se cumpla con el punto 1y 2.

El proveedor se asegurara que solo se realicen las actividades que estan mencionadas en el contrato y/o
términos de referencia correspondiente al servicio prestado. Ademas, debe garantizar el cumplimiento del
contrato y en algunos casos los acuerdos de niveles de servicio que formen parte del servicio prestado.
Todo proveedor debera velar que el personal que presta los servicios directamente a la ADINELSA cumpla
con los lineamientos establecidos en la presente politica. En caso de incumplimiento, la organizacién se
reserva el derecho de solicitar al proveedor el cambio de personal, sin perjuicio del derecho de la
institucion de resolver el contrato de prestacion de servicios en los términos establecidos en el contrato o
términos de referencia.

El proveedor garantizara que todo intercambio de informacién entre el ADINELSA y el proveedor durante
la ejecucion del servicio tendra caracter confidencialidad y no podra ser utilizada ni manipulada fuera
del marco establecido en el contrato de prestacion de servicios.

El proveedor debera garantizar que todo su personal que realiza servicios para la institucion cuente con
formacién y capacitacion apropiada para el desarrollo del servicio contratado, tanto a nivel especifico en
las materias correspondiente a la actividad asociada, como de manera transversal en materia de
seguridad de la informacién.

En el caso de que el proveedor conozca de cualquier pérdida, uso no autorizado, revelacion de la
informacion proporcionada o de propiedad de la institucién o cualquier otro evento/debilidad/incidente o
de la que se sospecha en cuanto a la seguridad de la informacién de los sistemas o servicios, debera
advertir y reportar inmediatamente a través de los canales de seguridad de la informacién proporcionados
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y/o al correo segurinfo@adinelsa.com.pe; en caso que fuera necesario, debiendo adoptar todos los pasos
necesarios para ayudar a la entidad a remediar tal uso no autorizado o revelacion de la informacion.

9) El proveedor debera garantizar que todos los recursos que la institucion le proporcione sean utilizados
unicamente para cumplir con las actividades del servicio prestado.

10) El proveedor que cuente con equipos de computo propios, el cual utilicen para cumplir sus actividades de
servicio dentro de la organizacion, deberan cumplir con los controles para la deteccion y prevencién del
acceso no autorizado, la proteccion contra software malicioso para garantizar la seguridad de los datos y
los servicios conectados a las redes de la organizacion.

11) Todo proveedor debera de tener en cuenta que la informacién de la organizacion no debe ser utilizada
para beneficio propio o de terceros y solo debera ser utilizada para los fines establecidos en el contrato
de prestacion de servicios.

12) Todo proveedor es responsable de transmitir y hacer cumplir la presente politica a terceros
subcontratados, autorizados debidamente por la organizacién.

13) El proveedor debera garantizar que toda informacién que fue recibida durante la ejecucion del servicio
prestado debera ser eliminada de su poder al finalizar el servicio.

14) Todo proveedor se asegurara de cumplir todas las obligaciones de confidencialidad aun culminado el
contratado de prestacién de servicios por cualquier motivo.

15) Los terceros deberan registrar al momento de su entrada, en el control de ingreso, el ingreso de equipos
de computo, y herramientas que no sean propiedad de ADINELSA.

16) El servicio entregado por terceros segun su criticidad e impacto en la continuidad del negocio, deberan

incluir parametros de seguridad de informaciéon dentro del contrato establecido con ADINELSA o del

acuerdo de nivel de servicio (SLA — service level agreement), de ser el caso y contemplar penalidades
ante el incumplimiento.

El nivel de servicio de los terceros respecto a temas de tecnologia debe ser evaluado y aceptado por la

oficina de tecnologias de la informacién y comunicaciones, con opinién previa de seguridad de informacion

(de corresponder).

18) En el caso que el servicio incluya la creacién de una cuenta de correo electronico de la institucion, esta
debe ser usada para el desempefio de las funciones asignadas dentro de la institucion.

19) Los administradores de servidores, bases de datos y demas roles que manejen informacién clasificada

como confidencial, deben garantizar la confidencialidad de la informacién y el uso de credenciales de

administracion (usuario y contrasefia), sin excepcion.

El servicio de acceso remoto debera permitir el acceso a la red de datos a aquellos usuarios externos

expresamente autorizados por el usuario del servicio y que lo haya solicitarlo mediante el Formato S3.1.3-

FTO01 Alta, Baja o Modificacion de Usuario, el cual debe estar sujeto a autenticacién con un nivel adecuado

de proteccion y obedecer a necesidades justificadas.

21) No se debe proveer informacion sobre la ubicacion del centro de procesamiento de datos o de los lugares
criticos, como mecanismo de seguridad.
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22) El proveedor debera garantizar que el servicio prestado puede ser peridédicamente monitoreado para
verificar su cumplimiento.
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